
派网遥测功能讲解

2022
畅享连世界

Pa
na
bit



2Copyright © 2019-2021 Panabit and/or its affiliates. All rightsreserved.

企业云桌面建设背景

01

02

03

04

典型场景

部署方式

派网遥测特点介绍

遥测配置

05 分享Pa
na
bit



01

3Copyright © 2019-2021 Panabit and/or its affiliates. All rightsreserved.

派网遥测特点介绍
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Panabit遥测简介

派网遥测功能优势 网络遥测，是一种快速故障排除及分析模型方案,为了能够实现远程精细化的

集中管理，按照网络状态整合数据,包括底层和覆盖的网络统计数据,主动将这些网络数据及状态信息推
送到监控分析设备上,来及时定位解决问题，派网遥测根据精准识别的特性，提供了高效、应用级的质差
分析、故障告警动态大屏等功能。
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即时通信

分光、SPAN、TAP、串接 网关 小派AP 

数据分析模块 数据转发 功能管理模块 数据管理模块

监控展示模块

动态大屏 质差分析 故障告警 数据包下载回放

TOP排名

自定义管理

可视化

X86&ARM构架

1-100G的产品

高效轻量包头 质量检测

应用及路由流控

灵活选择分配数据

主动探测

NPM质检分析

全流量记录分析 威胁情报

Panalog日志系统 Panabit智能网关 NTM溯源分析系统

采集

探测

监控分析展示

Panabit智能网关Pa
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派网遥测特性
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基于五元组，应用，域名进行调度，

对原始流量进行多次调度分配

数据流量灵活调度

业务级故障定位

探针作为测量单位进行质量监测

主动检测目标网络质量

网络会话溯源，原始数据包溯源回放

精确的协议识别1400+，现网识别率95%

应用协议实时更新

精确的协议识别

可视化流量，连接趋势，应用IP排名

原始数据包之间的交互，自定义协议

管理

丰富的流量可视化

高性能稳定运行

双OS保护，毫秒级切换

1-100G硬件应对不同的场景

基于五元组，应用，域名，url，地理

位置等进行大数据分析溯源满足等保

2.0的需求

支持原始数据包分析，回放，下载

全流量分析

遥 测
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Panabit遥测特点
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灵活调度性

传输安全性

业务可视化

原始包溯源

灵活调度性：基于五元组，应用，域名进行调度，对原始流量进行多次调度分配。
传输安全性：支持数据加密，冗余发送，轻量包头隧道开销小减轻带宽负载。
业务可视化：图形界面TOP排名，自定义管理。
原始包溯源：支持对原始数据包按时间，协议，端口等条件进行溯源，回放及下载。Pa
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Panabit遥测全流量分析

全流量分析相当重要得一部分是
对未知流量的探索

传统安全的黑名单理念更
关注于已知流量的表现

• 未知威胁

• 已知表现

• 未知威胁

• 未知表现

• 已知威胁

• 已知表现

• 已知威胁

• 未知表现

沙箱

蜜罐

APT

防火墙

IDP

WAF

Panabit
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Panabit遥测流量诊断
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Panabit遥测NPM延时

Panabit,NPM延时参数展示
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Panabit遥测NPM延时

Client Server

SYN_Sent

Time Established
测量点【Panabit】

1 2

3 SYN_Rcvd服务时延
Server Network Delay

4

客户时延
Client Network Delay

Established
5

6

7

HTTP Client HTTP Server

Time
测量点【Panabit】

应用时延
Application Delay

服务器响应时延
HTTP Server Latency

1
2

3

4
5

6

时间点2:智能网关记录接收Client的syn包的时间戳
时间点4:智能网关记录接收Server的syn+ack包的时间戳
时间点6:智能网关记录接收Client的ack包的时间戳

服务时延 = 时问点4 - 时间点2  
客户时延 = 时间点6 - 时间点4

时间点2:智能网关记录接收Client的HTTP/GET包的时间戳
时间点5:智能网关记录接收Server的HTTP/200OK包的时间戳
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应用时延 = 时间点5 – 时间点2

客户时延 客户端至测量点的网络时延（Client Network Delay） 若客户时延过大，表示内网环境的延迟过大。

服务时延 测量点至应服务器的网络时延（Server Network Delay） 若服务时延过大，表示中间网络（运营商）提供的承载网络延迟过大。

应用时延 应用服务器的响应时延 （Application Delay） 若应用时延过大，表示服务提供商提供服务的延迟过大。
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遥测NTM网络全流量

支持：流量诊断，敏感应用，时延分析，访问失败率统计，诊断，数据包抓包留存，数据包回放等功能
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典型场景
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遥测基本概念
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基本概念

采集器：小派AP，Panabit网关 交换机，分光、SPAN（远程镜像）、TAP

作用：通过分光、SPAN、TAP、串接等方式将流量送至Panabit探针设备

Panabit探针:Panabit网关不仅具备特色的网关功能还具备探针的作用

作用：提供可视化界面，流量筛选，镜像复制，隧道传输

监控展示平台：Panabit网关 Panalog日志 NTM全流量分析系统

作用：动态大屏 质差分析 故障告警 全流量记录分析 数据包下载回放
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遥测方案组成产品功能介绍
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Panabit网关

流量可视化实时监控

自定义管理

遥测隧道

故障定位及报警

主动探测

数据流量多份分配

Panalog NTM

可视化流量监控及查询

质差分析

五元组会话DNS url存储

url DNS 去向地域
异常诊断等信息分析

安全分析，威胁情报

原始数据包深度分析

全流量数据包存储

遥测隧道服务端

质差分析诊断

威胁情报

原始数据包下载回放

为 网 络 优 化 而 努 力Pa
na
bit



用户用户

ISP

核心交换机

防火墙

Panabit

WAF

IDS

行为审计

…

Panalog
大数据日志系统

专网

分支-A

分支-C

分支-B

CPE

CPE

CPE

分支采集的流量及日志信息

全量日志信息

需要分析的流量

部署说明

1）总部接受各分支的镜像流量与日志信息。镜像流

量进行上下行区分，日志数据发送到Panalog留存、

审计，满足等保2.0需求。

2）总部Panabit将需要分析的流量分别按需镜像给

不同的安全分析设备，包括NTM数据包溯源系统。

典型场景一：大型网络多分支数据采集+分析

1）备用专线上行；
2）原有专线上行；
3）备用ADSL捆绑后上行；

全流量抓包

沙箱

APT

NTM

蜜罐

态势感知
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出口网关

ISP

Panabit

镜像流量

筛选后的上行流量

数据中心

筛选后的下行流量

全量日志

部署说明

1）云端虚拟化部署Panabit采集云端内所有服务器南北向流量，并

区分上下行

2）对流量进行筛选，去掉等低价值流量，或者可以根据需求，保留

某些关键应用

3）将筛选后的流量，通过iWAN传输到总部进行进一步分析，与总

部所有安全设备进行对接

典型场景二：大型网络云端数据采集+分析

WAF

IDS

行为审计

云服务器群

Panabit 云部署

按
需
分
配

漏扫

沙箱

APT

NTM

蜜罐

态势感知
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家庭网络

核心交换&出口

学校本部

服务器区

家庭网络

用户办公区

5G CPE

家庭网络

办公楼A核心交换&出口

家庭网络

公寓楼A

5G CPE

互联网

学校XX分校区

部署说明

1. 在分校区的重点汇集交换机或者楼宇处部署Panabit 5G CPE设备；

2. 在学校本部部署云平台和Panalog 和Panabit  NTM 系统；

3. 通过遥测功能，将分校区的某些数据“抓包”到总校区进行NTM分析。

PanalogNTM

场典型场景三：通过5GCPE遥测采集数据+分析景2：
5G CPE在遥测的应用
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部署方式
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探针部署
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网桥模式

网络管理 应用路由 网络优化 上网行为管理 可视化应用服务

接入用户管理 SD-WAN组网 负载均衡 IP用户画像 流量可视化

接入流量管理 策略路由 重要IP带宽保障 用户虚拟身份 IP用户可视化

遥测功能 认证计费功能 重要网站和应用保障 上网行为日志查询 应用可视化

过滤黄赌毒等恶意网站 DHCP功能 DNS智能控制 上网日志信息回溯 连接可视化

精细化业务分流 NAT功能
业务级质量监测/故障

定位
上网流量信息对比 趋势对比可视化Pa

na
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探针部署
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网关模式

网络管理 应用路由 网络优化 上网行为管理 可视化应用服务

接入用户管理 SD-WAN组网 负载均衡 IP用户画像 流量可视化

接入流量管理 策略路由 重要IP带宽保障 用户虚拟身份 IP用户可视化

遥测功能 认证计费功能 重要网站和应用保障 上网行为日志查询 应用可视化

过滤黄赌毒等恶意网站 DHCP功能 DNS智能控制 上网日志信息回溯 连接可视化

精细化业务分流 NAT功能
业务级质量监测/故障

定位
上网流量信息对比 趋势对比可视化Pa
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探针部署
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旁路模式

网络管理 网络优化 上网行为管理 可视化应用服务

TCP重置 业务级质量监测/故障定位 IP用户画像 流量可视化

遥测功能 用户虚拟身份 IP用户可视化

上网行为日志查询 应用可视化

上网日志信息回溯 连接可视化

上网流量信息对比 趋势对比可视化Pa
na
bit



采集器-小派AP

2 2
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采集器-其它采集

2 3
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遥测配置
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流量采集-小派AP
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1 连接WiFi或者是LAN2口，电脑配置192.168.166.X/24的IP，通过
https://192.168.166.254登录AP。

2 进入网络设置——》iWAN，点击添加，填写iWAN相关的信息

3 选择走iWAN的信号或者是有线接口。配置完成之后即可连接iWAN。

Pa
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Panabit-自定义对象域名

2

6
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1 创建自定义协议 进入【应用识别】-【自定义协议】，在右上角点击【添加】按钮，输入中英文名称

2 关联域名 进入【域名关联】，点击【添加】按钮。选择所属协议，开启“跟踪host”
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Panabit-自定义对象自定义归类
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1 创建自定义协议组 进入【应用识别】-【自定义协议组】，点击右上角【添加】，输入自定义协
议组的中英文名称

2 选择用遥测的应用重新归类 在弹出的窗口选择相应的业务协议，如我们之前创建的域名或者协议库中的
特征名称如HTTPS应用组等需要分析的内容。点击【确定】
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遥测隧道-探针客户端
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1 创建承载线路 【应用路由】-【接口线路】-【WAN线路】中创建承载线路，线路类型根据实际情况选择。

2 创建遥测隧道 【应用路由】-【接口线路】-【WAN线路】中创建承载线路，线路类型选择IWAN，并填写
服务IP端口帐号等信息。
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Panabit-灵活调度
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1 创建策略组-添加策略 在【流量管理】-【策略管理】中点击【创建策略组】。在弹出窗口中输入框中输入
新创建策略组的名称，右上角点击添加策略。

2 选择条件执行动作 在弹出窗口中【策略序号】输入序号，序号越小越优先，选择五元组或接口流量首包
接口，应用协议作为条件，执行动作遥测选择IWAN镜像，也可镜像到某网卡。

3 调度策略组 在【流量管理】-【策略调度】，可执行缺省调度，也可以选择基于时间等方式进行调
度。
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遥测隧道-服务端Panabit网关
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1 创建地址池 在【对象管理】-【账号管理】-【组织架构】中，点击【添加】按钮，创建地址
池

2 创建帐号 在【对象管理】-【账号管理】-【本地帐号】创建帐号，并设置帐号归属地址池
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遥测隧道-服务端Panabit网关
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1 创建隧道服务 在【应用路由】-【iWAN服务】-【服务列表】-点击【添加】按钮。

2 添加映射端口 在【应用路由】-【iWAN服务】-【服务映射】中，设置该服务绑定的线路
与端口信息。
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遥测隧道-服务端NTM网络全流量
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1 创建隧承载线路 在【对象管理】-【遥测线路】中创建承载线路，线路类型根据实际情况选
择。

2 创建地址池帐号 在【对象管理】-【帐号管理】中创建设置方法和Panabit盒子相同

3 创建隧道服务 在【对象管理】-【遥测服务】-【服务列表】中，添加服务。

4 添加映射端口 在【对象管理】-【遥测服务】-【服务列表】中，设置该服务绑定的线路与
端口信息。
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监控展示平台-Panabit-Panalog对接配置
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设备编号：设置范围0-65535，这个编号用于让
Panalog区分数据是从哪个Panabit设备发送的；

日志服务器IP：Panalog服务器IP，Panabit管理接
口能与此IP互通，否则Panalog接收不到数据；

日志服务器端口：设置范围0-65535，0表示不发
送日志，自定义发送日志信息的端口，在Panalog
服务器上也要给接收器设置相对应的端口；

是否记录：默认不记录，表示不发送日志；

日志类型：选择需要发送哪些日志到Panalog；

Panabit盒子发送设置

Pa
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监控展示平台-Panabit-Panalog对接配置
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从【系统维护】--【数据状态】--【端口管理】--【添加端口】，采集端口需与Panabit上设置的端口一致。

Panalog接收端口设置

Pa
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监控展示平台-Panabit-Panalog对接配置
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流控设备编号：这个用于Panalog的统计，通过流控设备编号，
可区分统计多台Panabit设备发送过来的数据。
流控设备名称：自定义设备名称
流控地址：Panabit管理口地址，作用是Panalog主动获取
Panabit特征库协议列表，使用TCP 6000端口；

Panalog接收设备设置

添加节点
专业版特有的功能选项，标准版请忽略。

单机部署：只有1台专业版的Panalog，这里填入
Panalog的IP地址。

集群部署：有多台Panalog设备，使用其中一台
Panalog专业版作为主控，需要导入授权，其余
节点无需导入授权Pa
na
bit
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标准版介绍
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能不能白嫖？

Panabit智能应用网关
panalog日志分析系统
NTM全流量分析系统

官网都有标准版提供学习及小型网络使用。
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Panalog-挖矿查询
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在【安全分析】【威胁情报】中查询，在类别中输入挖矿应用类别“bitcoin”如下所示：
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Panalog-挖矿查询
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通过威胁情报查询出的域名，可以点击“情报校验”到VT网站上进行核实。
Pa
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Panalog-挖矿查询
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点击对应的域名，便可以看到内网那些用户访问过这些域名，以及访问的次数。Pa
na
bit



NTM-Apache Log4j2漏洞查询
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通过关键字过滤url信息，Apache Log4j2过滤信息“jndi:ldap”，“jndi:rmi”
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NTM-Apache Log4j2漏洞查询
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