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企业云桌面建设背景
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企业云桌面介绍

企业云桌面是将存储虚拟化、网络虚拟化、服务器虚拟化、桌面虚拟化、应用程序虚拟化等虚拟化应

用综合后，利用浏览器、瘦客户端、云终端等最终提供给企业终端用户使用的云桌面。呈现在用户面前的只

是一个桌面环境，一切应用都放到服务器上统一管理和分配。

简化管理

数据

安全

节约

成本

序号 企业云桌面产品组合

1 V厂的Sphere esxi 6.5 +Vcenter 6.5结合C厂的
Xendeskdesk7.11+XenApp 7.11+PVS7.11+NetScater 
VPX 11.1

2 V厂的Sphere esxi 6.5 +Vcenter 6.5+Horizon View 
7+ThinApp 5.1.1

3 M厂的Hyper V 2016+scvMM2016+SCVMM2016+远
程桌面服务（Windows Server 2016中功能）

4 R厂的RHEV M+RHEV-H

5 X为的Fusion Compute+Fusion Access+Fusion
Manager

6 XX云、XXC、X捷、XX服、V厂、XX通
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企业云桌面发展

企业云桌面应用总结：
◼ 云桌面广泛应用于连锁机构、多分支、多终端、数据安全要求高的企业。
◼ 云桌面业务是企业信息化建设常见业务，将在未来应用越来越广泛。
◼ 云桌面业务在企业信息化应用中越来越重要，针对这类业务的保障也在IT运

维工作中越来越重要。

V厂、C厂、x为、x三，xx服、
x捷、xxx天等上百家厂家
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企业云桌面运维

常见云桌面架构
（示例）

企业云桌面运维现状

⚫ “公司服务器又宕了，好像是桌面云那台服务器改了什

么进程！”。

⚫ “我的网断了，桌面云连不上网了！“。

⚫ “卡死了，打个excel, 云桌面又卡死了！“。

⚫ ……

⚫ 公司钉钉群里经常有人喊，PC替换成了云电脑后，死

机，服务器宕机，网速慢，这些都是桌面云的锅吗？

实际原因

⚫ windows系统运行时间长、杀毒软件冲突、中病毒等

都会造成业务中断，这些问题都比较容易解决。

⚫ 网络卡顿，最主要的原因就是公司本身的网络环境问

题，网络线路老化、网络设备宕机、IP地址冲突、受

到ARP病毒攻击、互联网带宽不够用等等。

⚫ ……

通过分析可以发现故障有以下几类：第一类前端终端故障；第二类网络原因；第三类为软件系统原因；第四类
为云硬件；
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云桌面加速保障方案



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 8

云桌面业务故障原因分析

1、终端问题

◼ 无法显示：终端桌面无法显示。

◼ 无反应：键盘鼠标无反应。

◼ 其它问题：网线脱落、桌面死机。

2、网络问题

◼ 云主机CPU、内存、硬盘、网卡等硬件故障。

3、软件系统问题

◼平台软件问题：服务器默认组件不能正常工作。

◼业务系统问题：由于业务系统兼容性、中毒、业务处理性

能等问题，影响云桌面运行缓慢或无法使用。

4、云硬件问题

◼ 网络质量差：每个厂商云桌面对于网络时延要求

不太一样、对带宽要求也不一样，部分业务超过

50ms时延即受影响。

◼ 带宽被侵占：由于网络中其它应用抢占大量带宽，

导致桌面云业务访问缓慢或不能正常访问。故障原因

分析

网络故障&软件系统故障是运维工作中最为头疼的问题；
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云桌面网络保障思路

内网侧 外网侧 服务侧

序号 保障措施

1 保障云桌面流量带宽

2 云桌面流量分流

序号 保障措施

1 专线业务保障

2 业务加速

序号 保障措施

1 数据中心业务质量分析

2 全网流量可视化分析
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业务保障-应用识别技术

深度包检测（DPI）
应用程序识别和应用程序元数据

深度流检测（DFI）
基于业务流特征进行应用识别

其它技术
节点跟踪
主动探测

协议多状态机

多数云桌面流量采
用专用通道传输

+ 目标地址
+域名
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业务保障-应用加速技术

TCP窗口控制
支持TCP窗口滑动方式来控制带宽；

Kb级调控粒度；

UDP机制控制
控制上行，限制下行；

基于队列方式调控；

网络感知

业务感知

非关键流量压制

关键流量分流

预测学习

流量疏导质量感知 应用加速
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Panabit网络及应用感知

Client Server

SYN_Sent

Established

SYN_Rcvd

EstablishedTime

HTTP Client HTTP Server

Time

服务时延
Server Network Delay

测量点
安全大脑（审计版）

测量点
安全大脑（审计版）

应用时延
Application Delay

客户时延
Client Network Delay

服务器响应时延
HTTP Server Latency

1 2

3

4

5

6

7

1
2

3

4
5

6

时间点2:智能网关记录接收Client的syn包的时间戳
时间点4:智能网关记录接收Server的syn+ack包的时间戳
时间点6:智能网关记录接收Client的ack包的时间戳

服务时延 = 时问点4 - 时间点2
客户时延 = 时间点6 - 时间点4

时间点2:智能网关记录接收Client的HTTP/GET包的时间戳
时间点5:智能网关记录接收Server的HTTP/200OK包的时间戳

应用时延 = 时间点5 – 时间点2

客户时延 客户端至测量点的网络时延（Client Network Delay） 若客户时延过大，表示内网环境的延迟过大。

服务时延 测量点至应服务器的网络时延（Server Network Delay）若服务时延过大，表示中间网络（运营商）提供的承载网络延迟过大。

应用时延 应用服务器的响应时延 （Application Delay） 若应用时延过大，表示服务提供商提供服务的延迟过大。
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专线技术对比

SD-WAN对桌面云具有较好的支撑

➢ 成本可控化是必需；

➢ 稳定的隧道技术是基础；

➢ 应用识别率是应用切片的保证；

➢ 流量可视化是手段；

➢ 业务质量感知常态化；

➢ 云管理集中化是刚需；
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Panabit自定义协议

根据业务重要性，自定义协议组，
并在协议组中添加已定义协议

通过关联域名定义自定义协议

根据IP地址关联自定义协议
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Panabit基于应用进行带宽保障

关联自定义协议组

将应用等级调整为最高
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Panabit选择最优线路

将桌面云终端地址流
量路由至保障线路

将桌面云网站流量路
由至保障线路

将桌面云流量路由至最优线路
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云中心业务质量监控

服务器监控 域名监控
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云中心业务质量监控

资产数量

资产热度排名 资产访问排名 资产状态码排名
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典型应用案例
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BJT服务中心云桌面与重要业务负载均衡方案

核心交换机

接入交换机

WiFi

接入交换机

WiFi

接入交换机

WiFi

办公区1

办公区2

办公区3

Panabit负载均衡

Internet

云桌面、办公类应用和网站 负载到专线，带宽保障

普通上网下载、视频等其他类 负载到ADSL线路

多条线路之间提供相互冗余保护

需求背景

1. 缺乏对内网的可视化管理，当前客户计划开通100个云桌面业务，但不清

楚需要开通多大的带宽合适。

2. 重要业务保障，云桌面业务，办公应用和网站。

3. 出现问题，无法定位故障，影响正常业务运行。

解决方案

1. 部署审计网关桥接在核心交换机与防火墙之间。

2. 客户购买电信互联网专线1条，和4条ADSL拨号线路

3. 对用户内网的三个网段合理分配带宽资源。

4. 对云专线业务和常用网站进行优先级带宽保障，负载到专线，普通上网业

务负载到ADSL线路，线路间提供保护。

5. 开启NPM业务质量监测，实时为业务质量进行监测管理。

应用价值

1. 流量可视化，NPM协助精确故障定位。

2. 重要应用业务，部分IP的带宽保障，对云桌面业务、OA办公应用、常用的

网站、进行业务质量。

3. 精细化流量控制，对视频流量，网站进行带宽限制。

4. 客户前期使用移动100M专线考虑云桌面业务准备扩容，经过体验电信安

全大脑系统的能力后，转为使用电信互联网300M线路，和4条ADSL线路。

派网日志审计系统
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应用案例-XX地市云桌面互联解决方案

服务器集群
城域网

企业客户

企业A Panabit

Internet

SD-WAN隧道

SD-WAN隧道

普通上网业务

一条宽带同时解决内网和外
网访问，内网业务有SLA保
证实时稳定性和可靠性。

企业B

企业C

企业D

电信XX核心机房

SD-WAN云平台

设备管理

网络可达

质量监测流量审计业务调度管理认证&授权

业务分流 极简运维 安全性-VPN加密 智能选路 高性价比

安全大脑
（审计版）

Panabit

Panabit

Panabit
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应用案例-XX地市云桌面互联解决方案– 方案特点

安全性

安全：专属的SD-WAN
隧道，传输安全保障

设备搭建SD-WAN网
络，可以为指定的业务
建立专属隧道，不同的
业务可规划在不同的隧
道中进行承载，并可以
为每条隧道独立规划优
先级和带宽资源；同时
通过使用SD-WAN隧道加
密来保护传输中的数据，
保障数据安全性；

重要业务保障

质量保障：智能选路，
保障关键应用

将重要的业务类型
流量引入高优先级的
SD-WAN隧道，并分配保
障带宽链路，质量实时
监控，全面实时评估每
条链路的质量-丢包/延
迟/抖动；端到端的QoS
管理，保障高优先级应
用，增强传输效率的同
时保证业务的流畅性。

极简运维

高效：分支快速上线，
配置调整灵活

网点网络分钟级部
署，设备自动认证和授
权，装维方便快捷；
SD-WAN设备集中管控，
配置自动下发，可以轻
松地在网络上部署开通
新站点，隧道规划创建，
以及带宽分配，实现
SD-WAN业务的智能配置
和调整，降低IT管理开
支。

流量可视化

智能：业务和应用，
一目了然

对网络流量实时监
测，有多少企业在使用
图形服务，每个企业有
多少IP用户在线，以及
用户的访问应用类型，
访问时长、流量大小，
连接次数、连接频率等
信息，一目了然，提供
多维度的流量分析。

承载效率和稳定性高

稳定：承载效率和稳
定性高，保障业务稳
定高效传输。

自主研发的SD-
WAN隧道可建立在复
杂的网络之中；隧道开
销小，业务承载效率更
高。隧道优化了认证和
隧道监测能力，重连速
度快，保障隧道传输的
稳定性；同时提供隧道
保护能力，提高业务承
载的安全性。
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应用案例-LXH云桌面业务保障解决方案

需求背景

1. 全国82个城市，146家4S连锁门店考虑ERP、CRM核心数据泄露，

采用云桌面。

2. 为保障云桌面业务稳定，采用SD-WAN组网方式。

解决方案

1. 一期在北京、上海2个资源池部署600台云电脑，为确保时延和稳定

性就近接入。

2. 云端资源池与数据中心采用SD-WAN互联，实现云电脑与内部服务

器得互通。

3. 全门店通过SD-WAN访问云电脑，后端配置统一安全访问策略。

应用价值

1. 流量可视化，NPM协助精确故障定位。

2. 对云桌面业务进行重点保障。
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2022
可视化网络领导者



企业云桌面发展

Vmware、citrix、华为、华三、深信服、

锐捷、和信创天、浪潮等上百家厂商。

厂商支持

云化业务越来越普遍，大多企业及单位

都建设云数据中心、云业务中心，对云

桌面接收度明显提高。

观念的转变

云桌面广泛应用于学校的云计算机教室、

企业办公、培训中心、房地产门店中介

和医院信息化办公等各行各业。

应用场景

对灵活办公和数据安全要求提高，传统

PC已不太适合，而云桌面的出现不仅可

以实现随时随地访问公司电脑进行办公

的功能，同时安全上比PC会更好。

办公越来越多样化



专线技术对比

MPLS SD-WAN 互联网 (IP-Sec)

服务成本 高 低 低

SLA (服务级别协议) 支持 支持 不支持

应用加速 支持 支持 不支持

可视化管控 不支持 支持 支持

支持公网/云端连接 不支持 支持 不支持

网络冗余 不支持 支持 不支持

WAN优化 不支持 支持 支持

全球私有网络 支持 支持 不支持

线路调整 不支持 支持 支持

故障处理 不支持 支持 支持

SD-WAN对桌面云具有较好的支撑

➢ 成本可控化是必需；

➢ 稳定的隧道技术是基础；

➢ 应用识别率是应用切片的保证；

➢ 流量可视化是手段；

➢ 业务质量感知常态化；

➢ 业务云化是趋势；

➢ 大数据分析是未来；

➢ 云管理集中化是刚需；


