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网络安全攻防演习简介 

Pa
na
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t
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攻防演习通常是真实网络

环境下对参演单位目标系

统进行全程可控、可审计

的实战攻击，拟通过演练

检验参演单位的安全防护

和应急处置能力，提高网

络安全的综合防控能力。 

组织单位 

攻击队 
防守 
单位 

可视化展示，所有攻击行为安

全可控，攻击录屏，视频监控 

实战攻防演
习平台 

组织、协调 

成立若干攻击小组，以竞赛或合

作的方式展开真实的网络攻击，

发现安全漏洞，获得服务器权限。 

攻防演习 

成立防护工作小组，实时监控网

络，进行实时阻断，应急响应等

工作。 

什么是攻防演习 

Pa
na
bi
t
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攻防演习的三个阶段 

开始 

2017年 2018年 2019年 

能发现 

2022 

2020年 2021年 2016年 

第一阶段 

防得住 

第二阶段 第三阶段 

1.使用大量的硬性防守手段； 

2.下线风险的业务系统； 

3.封堵大量的IP地址； 

4.畸形的防守手段； 

防守对策 

1.使用大量的硬性防守手段； 

2.下线风险的业务系统； 

3.封堵大量的IP地址； 

4.畸形的防守手段； 

5.使用大量的安全设备； 

防守对策 

1.使用大量的硬性防守手段；× 

2.下线风险的业务系统；× 

3.封堵大量的IP地址；× 

4.畸形的防守手段；× 

5.使用大量的安全设备；√ 

防守对策 

可取证、可溯源、可反制 

Pa
na
bi
t
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教育行业网络安全攻防演习— 2022 

 

演习时间：5月9日-5月22日 

Pa
na
bi
t
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网络安全攻防演习—攻击方常用手段 

 

攻击方 
常用手段 

探测：通过扫描，暴力破解，钓鱼，嗅探等方式发

现防守方的漏洞和弱点。 

攻击：利用掌握的漏洞进行渗透攻击，同时，为了避免被
IPS、WAF等安全设备拦截，会进行伪装，加壳等操作。 
 

渗透：通过受控主机进行权限提升，后门软件等方式获
得完全控制权，然后以这台主机为跳板，渗透内网。 

伪装：通过DNS隧道等手段欺骗安全设备进行伪装，达
到持续渗透目的，同时所有删除操作日志。 Pa
na
bi
t
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网络安全攻防演习— 攻击方思路 

 

互联网 内网系统 目标系统 

选择攻击入口 

扫描寻找漏洞 

突破入侵内网系统 

权限提升 

植入木马&隧道伪装 

渗透目标系统 

控制系统 

清除所有日志 

互联网突破口选择原则：选择防护意识薄弱系统，存在高危漏洞系统，第三方供应商，运
维服务供应商，新型应用架构业务系统等。 Pa
na
bi
t



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 9 

网络安全攻防演习— 防守方思路 

 

标注重点资产 
关闭冷门资产 
管控特权终端 
最小暴露面 

协同 
工作 

安
全 
防
护 

全
流
量
分
析 

资
产
管
理 

威
胁
情
报 

暴露面 

热门 
资产 

冷门 
资产 

特权 
资产 

安全 
治理 

防火墙 

入侵 
防御 

漏洞扫描 
加固 

态势 
感知 

安全 
服务 

通过各种安全
产品和安全服
务，最大程度
保护重点资产 

恶意木马阻断 
勒索软件阻断 
APT分析阻断 
C&C攻击阻断 
HW相关阻断 

流量异常发现 
DNS隧道分析 
流量播放分析 
攻击证据提取 Pa

na
bi
t
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梳理资产，减少暴露面 

Pa
na
bi
t
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方向1：互联网访问校内资产 

方向2：校内资产访问互联网 

防守方全方位资产管理 

Pa
na
bi
t
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意义 

检测资产暴露面，及时发现暴露资产，确保资产暴露最小化。 

 

作用： 

网络攻防演习是针对于全程可控、可审计的实战攻击。因此，做好资产梳理，达到资产暴露最小

化目的，便于我们下一步的监控和审计。 

通过主动或者被动方式，发现目前对外暴露的所有资产，然后进行最小化暴露管控。 

资产管理—互联网访问校内 

Pa
na
bi
t
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资产管理—资产大屏 

资产流量趋势图 

资产连接趋势图 

热点IP资产 

热点用户 

源IP地理位置连接图 

热点应用 

热点域名 

新增域名 

Pa
na
bi
t
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防守方资产管理 

 业务 

服务器 

资产自学习 

可信资产 

灰色资产 

黑色资产 

判断 

配置服务器网段 

自动发现所有的网站 

自动比对服务器 

发现异常情况 

作用：检测资产暴露面，及时发现暴露资产，确保资产暴露最小化。 Pa
na
bi
t
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资产数量 

资产热度排名 资产访问排名 资产状态码排名 

资产管理—资产分析 

Pa
na
bi
t
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资产管理— 非授权访问告警 

资产非授权访问告警 

 

1. 定义资产访问白名单。

例如：某台服务器只允许

HTTPS访问 

 

2. 如果有白名单外的访问，

在资产大屏上就可以自动告

警。 

作用 

 

通过该功能可以第一时间发

现攻击方的扫描和探测，然

后锁定攻击方的IP地址。便

于我们下一步作出防御和事

后取证。 

 

 Pa
na
bi
t
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资产管理—资产管控 

资产管控 

 

在出口网关出，对互联网访

问内网资产进行管控，关闭

不必要的IP地址和端口，确

保最小化暴露。 

 

对于临时发现的暴露资产，

可以通过微信“一键断网”

进行快速关停。 Pa
na
bi
t



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 18 

实战：校园网卡顿NTM分析 

方向1：互联网访问校内资产 

方向2：校内资产访问互联网 

Pa
na
bi
t
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HW系统Dashboard，可随时查看网络攻防演习系统的
连接数、失败率、时延、流量等信息。 

资产管理—资产可视化 

Pa
na
bi
t
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资产管理—资产可视化 

可以随时查看HW系统的连接信息，发现异常行为。 Pa
na
bi
t
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资产管理— 不该发生的应用 

可以随时基于终端控制类软件进行查询，发现HW系统
产生终端控制的情况。 Pa
na
bi
t
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意义 

 及时发现非法连接，尤其是伪装的隧道通讯。 

 

作用： 

网络攻防演习过程中，攻击方会使用“0day”漏洞进行攻击。这些0day漏洞大多数是基于某个

应用的，攻击方会利用这个漏洞上传加壳的木马程序，从而获得更多控制权限。为了躲避防火墙

的阻断，这些木马采用端口反弹的模式，由服务器主动发起请求，对外进行连接。为了不引起注

意和欺骗网络安全设备，很多连接是加密后通过UDP 53， TCP 443这些的端口完成。 

 

如果我们可以发现和阻断这些伪装的加密隧道，也可以达到对内网资产保护的目的。 

资产管理— 未知流量里面的秘密 

Pa
na
bi
t
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未知流量的秘密— 真假DNS 

Panabit 在协议识别上，不是看端口号，而是看应用层里面的内容，因此，可以发
现网络中存在的假冒DNS、假冒HTTPS等流量，从而可以DNS隧道、HTTPS隧道
等行为。 Pa
na
bi
t
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DNS 的报文格式。 

正常DNS 格式主要分为 3 部分内容，即基础结构部分、问题部分、资源记录部分。其中，

事务 ID、标志、问题计数、回答资源记录数、权威名称服务器计数、附加资源记录数这 6 

个字段是DNS的报文首部，共 12 个字节。 

未知流量的秘密— 真假DNS 

Pa
na
bi
t
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李逵 or 李鬼 

 

基础结构里面包含，事务 ID、标志、

问题计数、回答资源记录数、权威

名称服务器计数、附加资源记录数

这 6 个字段，共 12 个字节。 

 

在每部分都有自己的定义，例如：

在问题部分里面包含请求的域名信

息。 

正常的DNS 数据包 

未知流量的秘密— 真假DNS 

Pa
na
bi
t
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畸形的UDP 53数据包 

李逵 or 李鬼 

 

UDP 53数据包，都是

DNS请求吗？ 

 

由于网络安全设备对UDP 

53请求的数据包是放行的，

因此，攻击方为了欺骗安

全设备，通过UDP 53进行

数据传输。 

未知流量的秘密— 真假DNS 

Pa
na
bi
t



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 27 
27 

资产管理—DNS管控 

管控策略： 

 

对于HW系统访问外网地

址的UDP 53端口的未知协

议进行阻断操作 

Pa
na
bi
t
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未知流量的秘密— 真假HTTPS 

Panabit 在协议识别上，不是看端口号，而是看应用层里面的内容，因此，可以发现网
络中存在的假冒DNS、假冒HTTPS等流量，从而可以DNS隧道、HTTPS隧道等行为。 Pa
na
bi
t
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SSL握手协议是客户机和服务器用SSL连接通信时使用的第一个子协议，

握手协议包括客户机与服务器之间的一系列消息。该协议允许服务器和

客户机相互验证，协商加密和MAC算法以及保密密钥，用来保护在SSL

记录中发送的数据 

建立连
接安全
能力 

服务器鉴别
与密钥交换 

客户机鉴别
与密钥交换 

完成 

SSL握手协议4个阶段 

未知流量的秘密— 真假HTTPS 

Pa
na
bi
t
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正常HTTPS 

正常HTTPS通讯时候，客

户端和服务器端需要有

TLS/SSL握手4个阶段，用

于密钥交换。 

 

例如：在Client Hello报文

中包含版本、客户端随机

数、密码套件等信息。 

未知流量的秘密— 真假HTTPS 

Pa
na
bi
t
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非正常HTTPS 

 

这个TCP协议目标端口为 

443的数据包，第一个报文就

直接是应用数据，没有SSL握

手的过程。 

也就是说，客户端和服务器

没有经过密钥协商，但已经

知道对方是可信的。 

相当于一个间谍没有对暗号

就开始传送情报。 

未知流量的秘密— 真假HTTPS 

Pa
na
bi
t
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资产管理—HTTPS加密隧道阻断 

管控策略： 

 

对于HW系统访问外网地

址的TCP 433端口的未知

协议进行阻断操作 

Pa
na
bi
t
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如何溯源给防守方加分？ 

Pa
na
bi
t
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攻防演习，防守方加分项目 

PS: 加分项目不止这几个，这里只是摘抄几个举例说明。 
Pa
na
bi
t



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 35 

攻防演习，全流量数据留存可以作什么？ 

通过全流量的数据留存，发现从外网对内网一台服务器的端口扫描 
（很不幸，端口扫描不是加分项） 

Pa
na
bi
t
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通过全流量的数据留存，发现从外网对内网一台数据库服务器的流量非常有规律。 
这个是啥原因呢？有可能是加分项目吗？ 

全流量数据留存+报文分析 

Pa
na
bi
t
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NTM分析 

外网某IP对数据库进行进行连

续的登录操作。 

登录的用户名为“byoaselect” 

 

全流量数据留存+报文分析 

Pa
na
bi
t
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NTM分析 

外网某IP对数据库进行进行连

续的登录操作。数据库服务器

进行响应，提示token 错误，

同时，返回错误提示。 

 

加分项目： 

加分类别：发现类 

加分标准：发现账号异常 

加分：数据库账号10分，上限

为500分 

全流量数据留存+报文分析 

Pa
na
bi
t
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NTM分析 

外网某IP对数据库进行进行

root登录操作。并且登录成功。 

 

加分项目： 

加分类别：发现类 

加分标准：发现账号异常 

加分：账号异常，加分上限为

500分 

通过全流量数据留存，可以看到攻
击方详细的操作方式，还原完整攻
击路径，证实攻击者的攻击行为 

全流量数据留存+报文分析 

Pa
na
bi
t
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NTM分析 

外网某IP对数据库进行进行root登

录操作。登录成功后，进行数据库

相关操作。 

 

加分项目： 

加分类别：追踪溯源类 

加分标准：对网络攻击事件的进行

成功溯源，提交有效证据材料构成

证据链，还原完整攻击路径，证实

攻击者的攻击行为 

加分：境内黑客200-1000分/个黑

客，境外黑客500-3000分/个黑客 

全流量数据留存+报文分析 

Pa
na
bi
t
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NTM分析 

通过元数据分析，将同一会话里面的报文

进行数据还原，还原相关操作的细节。 

 

加分项目： 

加分类别：追踪溯源类 

加分标准：对网络攻击事件的进行成功溯

源，提交有效证据材料构成证据链，还原

完整攻击路径，证实攻击者的攻击行为 

加分：境内黑客200-1000分/个黑客，境

外黑客500-3000分/个黑客 

全流量数据留存+报文分析 

Pa
na
bi
t
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报文播放，又称报文回放。是指通过全流量数据留存后，按照一定的筛选条件，将
符合条件的报文从NTM的某个接口播放出去，用于模拟真实流量，它具有真实流
量的全部特征。 
 
用途：安全取证、压力测试、故障分析、第三方系统联动等。 

全流量数据留存+报文播放 

Pa
na
bi
t
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NTM 

报文播放 

全流量数据留存+报文播放 

杀毒&IDS 

已知病毒&木
马审计系统 

Pa
na
bi
t
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NTM 沙箱 

报文播放 

未知病毒&木
马分析系统 

全流量数据留存+报文播放 

Pa
na
bi
t
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NTM 

报文播放 

全流量数据留存+报文播放 

威胁情报 

威胁情报 
审计系统 

挖矿分析 
恶意木马分析 
勒索软件分析 
APT分析 
暗网访问分析 
C&C攻击分析 
。。。。。。 Pa

na
bi
t



2022 

THANK YOU 
可视化网络领导者 

Pa
na
bi
t


