
挖矿行为发现&治理解决方案
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相关基础知识
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虚拟货币是什么

.
“挖矿”挖的是数字货币，也称“虚拟货币”。

数字货币是一种数字化的货币，通常由开发者发行和管理，被“特定”虚拟社区、或者区域所接受和使用。

最早发行的虚拟货币是比特币，中本聪于2008年发表了一篇名为

《比特币:一种点对点式的电子现金系统》的论文，描述了一种被他称为“比

特币”的电子货币及其算法。2009年，他发布了首个比特币软件，并正式启

动了比特币金融系统，总数量被永久限制在2100万个 。

类似货币还有：以太坊 、起亚、门罗、莱特、 狗狗等。
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“挖矿”相关名词

名词 说明

挖矿

是对加密数字货币（比如比特币）开采的俗称；

开采比特币就像是求解一道数学题，最先得到答案，就获得相应的奖

励，所以整个求解并验证的过程就叫做挖矿。

矿机 用于破解数字答案的设备就称为矿机。

矿工 运行矿机，获得收益的人群就被成为矿工。

矿场 矿场是很多台矿机组合到一起，使得算力增强

矿池
矿池是突破地址位置的限制，将各地的算力汇聚起来增强算力，并把
收益平分给所有算力。

钱包
像一张银行卡一样，拥有一个唯一卡号（地址）来接收或发送你的数
字货币，矿池挖到币以后，给你发到这个地址上，币就进入了你的钱
包。
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什么是矿池

矿池:随着参与挖矿的人越来越多，比特币全网的算力不断上涨,单个设备或者少量的算力都很难再挖到比
特币,这个时候矿池就产生了，矿池是突破地址位置的限制，将各地的算力汇聚起来增强算力，并把收益
平分给所有算力，保证矿池参与者收入稳定。那么所有队伍中的人会根据每个人的电脑性能进行分红。

由于挖矿主机需要和矿池通讯，因此我们如果知道矿池的相关域名或者IP地址，我们就可以发现内网那
些主机和矿池相关IP地址通讯；通过禁止矿池相关IP的通讯，也可以阻断挖矿行为。
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怎么挖矿—挖矿软件

挖矿模式1：软件挖矿。

通过运行在Linux或者Windows的软件进行挖矿，例如：**矿工、长*矿工之类的，这种是傻瓜式的挖矿
只要把钱包地址填进去，选择币种和矿池开始挖矿就行了，这种简单方便，但是他抽成比较高。

此外，也有一些黑客，通过非法手段上传“挖矿”木马程序到计算机或者服务器上，然后通过设
置计划任务或者修改系统文件权限等方式，实现“挖矿”木马程序的持久化运行。
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怎么挖矿—脚本模式

挖矿模式2：基于网站脚本方式

基于网站脚本的方式是通过JavaScript等编写的

“挖矿”脚本在浏览器中执行，通过在网站中嵌入

含有“挖矿”代码的脚本，当浏览器访问带有“挖

矿”脚本的网站时，浏览器将解析并执行“挖矿”

脚本（如Coinhive、JSEcoin等），在后台进行“挖

矿”。这种方式比传统的基于程序的“挖矿”方式

更加隐蔽，难以被发现。

此外，也有一些黑客，
通过非法手段上传
“挖矿”木马程序到
计算机或者服务器上，
然后通过设置计划任
务或者修改系统文件
权限等方式，实现
“挖矿”木马程序的
持久化运行。

罗门币挖矿病毒，该病毒程序
利用了“永恒之蓝”高危漏洞
在局域网内蠕虫式传播并且使
用中毒电脑挖取一种与“比特
币”类似的虚拟数字货币“门
罗币”牟利。
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挖矿收益和支出

算力：(也称哈希率)是比特币网络处理能力的度量单位。即为计算机(CPU、GPU等)计算哈希函数输

出的速度。比特币网络必须为了安全目的而进行密集的数学和加密相关操作。

挖矿收益和支出：
通过算力，软件帮你算得清清数数，能挣多少，亏多少..
例如：某电脑显卡GTX 1050Ti，由于电费支出非常大，完全亏本的。
因此，会出现有人利用单位/公共资源的电和算力资源来进行挖矿。
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◼ 为保护社会公众的财产权益，保障人民币的法定货币地位，防范洗钱风险，维护金融稳定，2013年12月5日，央行
等五部委联合发布了《关于防范比特币风险的通知》。

◼ 2016年到2018年之间，代币暗藏的商机被资本们发现，一时间引爆金融市场，包括2017年受重挫的P2P金融产业在
内，很多公司都转型开始做起了代币生意，也因此，国内涌现了大批的“空气币”，疯狂收割国民财富，割完就跑，
一片云彩都没留下。基于此，2017年9月4日，央行联合银监会等七大部门发布关于防范代币发行融资风险的公告。

◼ 2021年9月24日，中国人民银行发布进一步防范和处置虚拟货币交易炒作风险的通知。通知指出，虚拟货币不具
有与法定货币等同的法律地位

国家政策
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2022-03-21  
网信办、网络与计算中心
华中科技大学 新闻网

“挖矿”危害大，违法代价高——虚拟货币“挖矿”警示案例解析
http://news.hust.edu.cn/info/1003/44124.htm
https://open.work.weixin.qq.com/wwopen/mpnews?mixuin=tgMyCgAABwCm-tOhAAAUAA&mfid=WW0321-
VjvtAAAABwAGdy1tFrkaDwpTrDr63&idx=0&sn=8662a17ea090e6162538438081e4f960&notreplace=true

部分“挖矿”的通报

https://open.work.weixin.qq.com/wwopen/mpnews?mixuin=tgMyCgAABwCm-tOhAAAUAA&mfid=WW0321-VjvtAAAABwAGdy1tFrkaDwpTrDr63&idx=0&sn=8662a17ea090e6162538438081e4f960&notreplace=true
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如何查询挖矿主机
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挖矿排查

由于挖矿行为有2大类，挖矿排查也分为两种(DPI排查和威胁情报排查)。

1、在Panalog中【内容分析】-【虚拟货币】中查询，基于虚拟货币的协议锁定（主要针对挖
矿软件）。

2、在Panalog中【安全分析】-【威胁情报】中查询，先定位威胁情报中挖矿域名或者IP，然
后再查询内网IP用户。（主要针对网页脚本挖矿）
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挖矿排查方法1—DPI排查

在【虚拟货币】中直接选中某一个时间段查询，凡是排名靠前、上行流量明显高于下行流量、上行流量
速率超过1M的IP地址为主要排查对象。可以在页面中导出IP地址列表。
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在【会话日志】中选择排名第一的IP地址作为源IP，协议选择“虚拟货币”，进行查询

挖矿排查方法1—DPI排查
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威胁情报升级到最新版本

挖矿排查方法2—威胁情报排查

LOG升级最新版本
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在【安全分析】【威胁情报】中查询，在类别中输入挖矿应用类别“bitcoin”如下所示：

威胁情报由派网合作伙伴天际友盟提供

挖矿排查方法2—威胁情报排查
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挖矿排查方法2—威胁情报排查

通过威胁情报查询出的域名，可以点击“情报校验”到VT网站上进行核实。
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挖矿排查方法2—威胁情报排查

点击对应的域名，便可以看到内网那些用户访问过这些域名，以及访问的次数。
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如何阻断挖矿应用
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阻断方案1：基于“虚拟货币”协议识别的阻断

阻断方案2：通过矿池黑名单HTTP阻断策略

阻断方案3：基于挖矿域名的DNS解析管控策略

阻断方案4：基于动态威胁情报的管控策略

挖矿行为阻断
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挖矿行为阻断1—通过DPI阻断

阻断方案：

基于虚拟货币协议识别的阻断，主要

用于挖矿软件的阻断

配置方式：

1. 通过【流量控制策略】，将“虚

拟货币”作为流量控制匹配条件。

2. 配置阻断动作为“丢弃”，实现

对挖矿应用流量进行阻断
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挖矿行为阻断2—通过矿池黑名单阻断（域名+IP）

阻断方案：

通过矿池黑名单阻断，黑名单有一些

是域名，也有一些是IP地址。

配置方式：

1. 创建矿场的“域名群组”。

2. 通过【HTTP管控策略】，创建

的 “虚拟货币域名群组”作为

流量管控的匹配条件。

3. 配置阻断动作为“丢弃”，实现

对挖矿应用流量进行阻断
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挖矿行为阻断3—基于矿池黑名单DNS管控（域名）

阻断方案：

基于挖矿域名的DNS解析策略

防止由于DNS解析导致的通报。

配置方式：

1. 创建矿场的“域名群组”。

2. 通过【DNS管控】，创建的 “虚

拟货币域名群组”作为流量管控

的匹配条件。

3. 配置阻断动作为“丢弃”，实现

对挖矿应用流量进行阻断
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挖矿行为阻断4—动态威胁情报

阻断方案：

基于动态威胁情报的挖矿Http管控策略

配置方式：

1. 通过APP来动态获得挖矿域名。首先

需要安装“威胁情报IOCs同步”APP，

然后进行情报同步。

2. 情报同步后，在域名群组就可以看到

相关的威胁情报域名。

3. 通过【DNS管控】、【HTTP管控】，

策略中进行配置匹配策略。

4. 配置阻断动作为“丢弃”，实现对挖

矿应用流量进行阻断

【严重度说明】：
H：高严重度，建议执行“阻断”策略
M：中严重度，建议执行“告警”策略
L：低严重度，建议执行“提示”策略
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挖矿行为阻断4—动态威胁情报

阻断方案：

基于动态威胁情报的挖矿Http管控和

DNS管控策略

配置方式：

1. 通过APP来动态获得挖矿域名。首先

需要安装“威胁情报IOCs同步”APP，

然后进行情报同步。

2. 情报同步后，在域名群组就可以看到

相关的威胁情报域名。

3. 通过【DNS管控】、【HTTP管控】，

策略中进行配置匹配策略。

4. 配置阻断动作为“丢弃”，实现对挖

矿应用流量进行阻断
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挖矿行为告警—可通过微信，钉钉，邮件等通知

挖矿告警：

基于“虚拟货币”规则检测的告警

配置方式：

1. 在【系统告警】中添加“虚拟货

币”的告警策略。

2. 设置告警通知方式，可支持微信

公众号通知，企业微信通知，钉

钉通知，邮件通知等方式、。
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其他说明

问题1：

我校已经通过DNS服务器的域名黑名单作了挖矿阻断，还需要派网上作阻断策略吗？

回答：需要

1. 矿池是动态，因此相关黑名单也必须是动态的，矿池库需要不断更新。

2. 矿池有的是域名，有的是IP地址，DNS服务器只能针对于域名来作策略，无法针对IP地址。

3. 校内有一些用户喜欢手工配置DNS，例如：114.114.114.114,8.8.8.8之类的公网DNS，在校内

DNS服务器作策略，无法对这些用户生效。

4. 审计的需要。挖矿阻断后，我们仍然需要内网有哪些用户存在挖矿行为，因此，需要分析阻断

日志，发现内网IP和用户。
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其他说明

问题2

派网产品作挖矿阻断时候，产品如何部署？

回答：

推荐部署模式：网关或者网桥，可以通过HTTP管控、DNS

管控全面对挖矿行为进行阻断；

旁路部署：可以通过TCP RST对挖矿域名和IP进行重置，从

而达到阻断的挖矿的目的。但无法对挖矿的DNS请求进行阻

断（因为DNS请求是UDP报文）
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其他说明

问题3

通过威胁情报，除了可以对挖矿行为进行发现和阻断，还可以实现啥功能呢？

回答：

派网设备配合不同类别的威胁情报，实现的功能也不一样。具体如下：

数字货币 包括矿池地址、矿池域名和IP信息，用于检测内部终端的挖矿行为。

C&C节点 包含各种恶意软件回连的命令&控制端IP地址等信息,用于检测内部失陷或受控终端。

恶意软件 包含检测后门、间谍软件、欺诈软件等各种恶意软件相关的域名和IP地址。

恶意软件下载 包含直接或隐藏下载各类恶意软件的网站链接，用于检测内部终端下载恶意代码的行为。

僵尸网络 包含被僵尸网络控制的IP信息。

Tor节点 包含Tor服务器节点信息，用于检测内部终端与Tor网络的通信行为。

Proxy节点 包含Proxy服务器节点信息，用于检测内部是否有人通过海外代理访问。
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