
认证培训
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审计
1）差异化管理

2）计费

3）实名审计

认证的目的
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审计

◼BAS/BRAS
宽带接入服务器（Broadband Access Server/ Broadband Remote Access 
Server)

◼AAA
AAA是验证、授权和记账（Authentication、Authorization、Accounting
）三个英文单词的简称

◼RADIUS
RADIUS是一种C/S架构的协议，应用范围广，可扩展性高。

◼cmccportal

关键词
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审计

认证方式

◼PPPOE认证
--本地认证
--radius认证

◼Portal认证
--本地认证
--radius认证
--AD域认证
--短信认证
--微信认证
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审计

部署方式
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审计

Portal认证

◼优点
--不需要特殊客户端支持
--portal页面与用户的交互比较好

◼缺点
--必须有互联网
--需要额外的开销
--认证流程相对复杂
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审计

Portal认证-关键技术

◼HTTP 302
302 Found，原始描述短语为 Moved Temporarily ，是

HTTP协议中的一个状态码(Status Code)。可以简单的理解为该资源原
本确实存在，但已经被临时改变了位置；换而言之，就是请求的资源暂
时驻留在不同的URI下，故而除非特别指定了缓存头部指示，该状态码
不可缓存。
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审计

HTTP 302
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审计

cmccportal
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WEB认证配置
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审计

本地认证

用户 PAportal Internet

1.用户上网，该阶段PA拦截所有请求，只允许DNS报文及TCP三次握手通过PA

2.PA根据HTTP请求里的信息，向用户发送HTTP302

3.用户收到HTTP302，并且响应，访问portal，输入账号密码

4. Portal提交账号密码给PA，PA查询本地账号信息。

5. 认证通过，用户可以访问互联网。
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radius认证

用户 PanabitPortal（管理
口）

Internet

1.用户上网，该阶段PA拦截所有请求，只允许DNS报文及TCP三次握手通过PA

2. PA根据HTTP请求里的信息，向用户发送HTTP302

3.用户收到HTTP302，并且响应，访问portal，输入账号密码

4. Portal提交账号密码给PA，PA查询本地账号信息。

7. 认证通过，用户可以访问互联网。

radius

5. PA提交账号密码给radius

6.Radius验证账号信息，并通知PA。
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短信认证

用户 PanabitPortal（管理口） 短信平台

1.用户上网，该阶段PA拦截所有请求，只允许DNS报文及TCP三次握手通过PA

2. PA根据HTTP请求里的信息，向用户发送HTTP302

3.用户收到HTTP302，并且响应，访问portal，输入手机号，点击取验证码

4. 根据页面提交的手机号，在PA生成临时账号和密码（验证码），并通知短信平台发送验证码到相应的手机号码上。

6. 认证通过，用户可以访问互联网。

Internet

5. portal提交手机号及验证码给PA
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AD域认证

用户 PanabitPortal（管理
口）

Internet

1.用户上网，该阶段PA拦截所有请求，只允许DNS报文及TCP三次握手通过PA

2. PA根据HTTP请求里的信息，向用户发送HTTP302

3.用户收到HTTP302，并且响应，访问portal，输入账号密码

6. 认证通过，用户可以访问互联网。

AD域服务器

4. PORTAL提交账号密码给AD域服务器

5.AD域服务器验证账号信息，并通知管理口。
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第三方portal认证

用户 PanabitPortal Internet

1.用户上网，该阶段PA拦截所有请求，只允许DNS报文及TCP三次握手通过PA

2. PA根据HTTP请求里的信息，向用户发送HTTP302

3.用户收到HTTP302，并且响应，访问portal，输入账号密码

4. Portal通过CMCCPORTAL协议将账号密码给PA。

8. 认证通过，用户可以访问互联网。

radius

5. PA通过radius协议提交账号密码给radius

6.Radius验证账号信息，并通知PA。

7.PA通过CMCCPORTAL协议通知portal用户认证成功。
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第三方portal认证
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MAC无感知认证

在很多认证场景中，用户希望实现无感知认证。即只有首次登录需要进行web 认证，再次使用时就
不需要再输入用户名和密码认证了，即使用户异常掉线，如：关机重启、意外断网或离开校园无线
网区域，当无线终端再次进入无线网覆盖区域时均可自动认证，实现用户永远在线。这一过程由系
统自动完成，对用户“无感知”

开个命令 floweye macauth config enable=1 
状态查看 floweye macauth stat
参数调整 floweye macauth config retry=3 interval=5
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MAC无感知认证流程

用户 Panabit Internet

1.用户上网，在mac认证阶段，用户上网不阻拦

4. 认证通过，用户可以继续访问互联网。

radius

2. PA提交MAC账号密码给radius

3.Radius验证MAC，并通知PA认证结果。
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跨三层MAC获取

◼跨三层取MAC 

◼DHCPSINF
命令行输入
floweye dhcpsnif4 config enable=1
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审计

PPPOE认证

◼优点
--用户状态明确，计费灵活
--可以避免内网地址冲突，ARP欺骗
--认证流程标准且简单

◼缺点
--需要客户端支持
--必须是二层网络架构
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审计

PPPOE认证

◼优点
--用户状态明确，计费灵活
--可以避免内网地址冲突，ARP欺骗
--认证流程标准且简单

◼缺点
--需要客户端支持
--必须是二层网络架构
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审计

PPPOE
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审计

discovery

Discovery阶段由4个步骤组成。完成之后通信双方都知道了PPPoE SESSION_ID以及对方以太网地址，
它们共同定义了唯一的PPPoE会话。这些步骤包括：

◆client广播一个Initiation（PADI）数据包（以请求建立链路）

◆一个或多个server发送Offer（PADO）数据包

◆client发送单播SessionRequest(PADR)数据包

◆server发送Session-Confirmation（PADS）数据包

至此，PPPoE会话建立，后续进入PPP会话阶段。

思考：PPPoE Discovery阶段的主要任务是什么？
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审计

PADI

client发送广播地址的PADI数据包

PADI数据包包含Service-Name的TAG。它表示主机请求的服务（该TAG可选，而且
只能有一个
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审计

PADO

如果SERVER能够为收到的PADI请求提供服务，它将通过发送一个PADO数据包来做出应答。
DESTINATION_ADDR为发送PADI的主机的单播地址
含有与PADI相同的Service-Name的TAG
AC-Name的TAG（包含了SERVER的名字）
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审计

PADR

由于PADI是广播的,网络中有多个SERVER，那么client可能收到不止一个PADO,它将审查接
收到的所有PADO并从中选择一个。可以根据其中的AC-Name或PADO所提供的服务来作出
选择。然后client向选中的SERVER发送一个PADR数据包。其中，DESTINATION_ADDR为
发送PADO的SERVER的单播地址，CODE域设置为0x19，SESSION_ID为0x0000。包含且
仅包含一个为Service-Name的TAG，表明client请求的服务
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审计

PADS

当SERVER收到一个PADR数据包，它就准备开始一个PPP会话。
它为PPPoE会话创建一个唯一的SESSION_ID并用一个PADS数据包来给主机作出响应。DESTINATION_ADDR域
为发送PADR数据包的主机的单播以太网地址，CODE域设置为0x65,
SESSION_ID必须设置为所创建好的PPPoE会话标识符。
至此，PPPoE Discovery 阶段结束，准备进入PPP会话阶段。 PPPoE Discovery 阶段的两大任务：1寻找可用的
SERVER;2,得到SESSION ID，开始PPP会话；
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审计

PPP的四个阶段
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审计

PPP阶段的特性

1，PPP的过程中client与SERVER任何一方都可以主动发起request来协商参数

2，协商过程中主要有三个动作：
A）应答ACK，表示同意
B）应答NAK，表示不同意，但是有商量的余地，并且告诉对方自己能接受的值
。
C）应答reject，表示完全拒绝，不认识的属性，没有商量的余地。
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IPCP Request数据包截图

Client请求若干参数
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IPCP Reject数据包截图

SERVER不认识NBNS，应答reject，完全拒绝这两个参数
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IPCP Request数据包截图

Client收到reject后，知道SERVER不支持NBNS，再次协商请求分配IP与DNS。
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IPCP NAK数据包截图数据包截图

SERVER收到request，但不同意0.0.0.0这个值，发送NAK，然后告诉client可以有这些值。
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IPCP Request数据包截图

Client收到SEVER的NAK，按照SERVER的指示，请求这些IP和DNS值
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IPCP ACK数据包截图

SERVER同意所有参数，IPCP阶段结束，开始IP层会话。
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PPPoE （PADT）

这种数据包可以在会话建立以后的任意时刻发送，表明PPPoE会话已经终止。
它可以由client或SERVER发送，DESTINATION_ADDR域为单播以太网地址，CODE域设置为0xa7,
SESSION_ID设置为将要终止的会话的SESSION_ID，
这种数据包不需要任何TAG。
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其它事项

1）SERVER应该不时地向client发送回声请求（Echo-Request）数据包，以确定会话的状态。
否则如果client在（比如停电，死机）没有发送结束请求（Terminate-Request）数据包的情
况下终止会话，则SERVER将无法得知该会话已经“死去”

2）PPPoE的最大接收单元(MRU)不允许超过1492。因为以太网的最大净载为1500字节，而
PPPoE头部为6个字节，PPP Protocol-ID为2个字节，所以PPP的MTU不允许超过1492
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审计

PPPOE SERVER配置
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审计

PPPOE
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审计

PPPOE认证方式

◼本地认证

◼radius认证

◼先本地后radius认证

◼免认证



Copyright © 2019-2021 Panabit and/or its affiliates. All rights reserved. 41

审计

PPPOE的另类认证

◼PPPOE代理

◼PPPOE旁路

两者都是跨bras的认证需求，利用PPPOE认证流程不同阶段的特性实
现
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RADIUS认证报文(access）

1）user-name，用户名；

2）user-password，密码；

3）acc-session-id，会话ID ；

4）NAS-Identifer，NAS标识；

5） NAS-ip-address，NAS ip；
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Access-Request
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Panabit 如何分配IP地址给客户

下面几个RADIUS属性影响Panabit分配IP地址行为：

1） Framed-IP-Address：Panabit使用这个属性来作为客户的IP地址，如果没有这个属性，就
看下面这个属性；

2） Framed-Pool：这个属性是Panabit的64个地址池中的某一个（名称或编号均可）；如果没
有Framed-IP-Address属性，Panabit就从这个属性指定的地址池中分配IP给客户；

3） 如果上面两个属性都没有，Panabit就从PPPOE SERVER中的默认地址池分配一个IP给客户；

总而言之：先根据RADIUS指示进行分配，RADIUS没指示的话，就根据Panabit自己的设置分配
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Access-Accpet
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Access-Accpet
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RADIUS计费报文(Accounting）

1）acc-status-type，表示计费状态，start/update/stop；

2）user-name，计费账号；

3）acc-session-id，会话ID；

4）framed-ip-address，用户IP；
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RADIUS计费(Accounting）
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审计

代拨

学校，学生，运营商三方共赢的方案

◼学生，可以自由选择运营商。

◼运营商，通过手机和宽带的绑定，可以增加自己用户数。

◼学校，学生网交给运营商维护，同时也能够解决对学生上网监管的问
题。
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审计

正确理解代拨

创建线路：每次全新的PPPOE代拨，实际上是产生一条特定的“WAN线路”；

IP和线路捆绑：PPPOE代拨就是让内网指定的IP走这条特定的WAN线路出去，
可以看着是将内网IP和WAN线路绑定的过程，简单说就是让IP走代拨的专线出
去；

所有一切都是围绕上面两个原则设计的。
仅仅让内网IP走代拨线路NAT出去还不够，还要处理DNS请求。因为用户的IP是
网内分配的，用户肯定有自己的DNS服务器，假如这个DNS是联通的，但是代
拨线路是电信的，使用联通DNS解析出来的肯定是联通的IP了，从电信线路访
问联通IP，那肯定是要出问题的。所以PPPOE代拨要有类似于DNS重定向的功
能。
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审计

代拨设置
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审计

策略路由
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审计

代拨接口

计费向 Panabit 发送 COA（code=0x2b）数据包，COA 数据包中包含如下属性：
1）User-Name（0x01）：代拨帐号名称；【必须】
2）User-Password（0x02）：代拨帐号密码，需要注意的是，RADIUS 规范里 User-Password 是加密的，
但是 Panabit 要求这里的 User-Password 不能加密；【必须】
3）Filter-Id（0x0b）：这个属性的值为“__PAIPPXY__“，这个值表示这是一个需要 Panabit 执行代拨的
COA 指令；【必须】
4）Framed-IP-Address（0x08）：这个属性里存储的是要捆绑的内网 IP 地址；【必须】
5）Framed-Pool（0x58）：存放的是地址池名称，Panabit 会根据这个地址池名称来 寻找外拨接口和
VLAN 参数，地址池需要事先在 Panabit 上设置好，如果没有这个属性， Panabit 使用代拨模块默认配置
的代拨信息拨号；【可选】
6）Connect-Info(0x4d)：这个参数里存储的是内网用户帐号名称，如果没有这个属性， Panabit 使用
User-Name 作为内网 IP 的账号名称；【可选】
7）Port-Id(0x57）：这个参数里存储的是代拨帐号对应的 VLAN 信息，格式 为”10/20“或”10“，其
中 10 为外层 VLAN，20 为内层 VLAN；这个参数优先于 Framed-Pool 指向的地址池对象里设置的
VLAN 参数；【可选】
8）Called-Station-Id（0x1e） or Calling-Station-Id（0x1f）：这个参数的格式 为”xx:xx:xx:xx:xx:xx”
或”xx-xx-xx-xx-xx-xx”，存放要捆绑的 IP 的 MAC 地址，这个 MAC 地址只是描述作用，如果计费和
用户之间有三层交换机不能获取到真实的 MAC 地址， 也可以用三层交换的 MAC；
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审计

代拨

Panabit 收到 COA 请求后：
1） 如果成功拨号，返回 COA ACK（0x2c）；
2） 如果拨号失败，返回 COA NAK(0x2d)，失败的原因会放到 Reply-Message 属性 里，这
个属性是一个字符串；如果是认证错误，Panabit 会将 BRAS 返回的错误信息放在 Reply-
Message 里传递给 AAA；
常见的 Reply-Message 值：

1）”POOLNEXIST”:指定了 Framed-Pool 属性，但是该属性指定的地址池在 Panabit 上没
有找到；
2）“IPOBJ_INSTALL_FAIL”：创建内网 IP 对象失败，可能是授权不够，也可能是指 定的 IP 
不在合法 IP 范围内；
3）“IPOVERFLOW”：代拨账号关联的内网 IP 数超过设定的最大值；
4）“IPPXY_NOOUTINTERFACE”：没有指定代拨外出网口；
5）其它信息：拨号认证失败后，BRAS 返回的信息；
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审计

代拨报文
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审计

代拨拓扑
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代拨拓扑



THANK YOU 


