
前言

基于国家安全和经济发展的客观需求,在安全产品中采用国密算法,确保网络通信自主安全

十分必要。通过将 IPSec 协议中的默认非对称协商算法、哈希算法和对称加密算法分别采用

国密设计，采用国密算法来满足需求，Panabit 采用的国密认证算法 SM3，加密算法 SM4 为

验证 Panabit 设备，国密后的互联效果进行本次实验测试。

IPSec 国密使用实测试验

1. 准备实验材料设备清单

设备名称 数量 作用

Panabit设备 2 起 IPSec隧道并采用国密算法

手机设备 2 业务 ping 测互通

AP 设备 2 发送无线数据让手机入网

笔记本电脑 1 SD-WAN 封装数据包并留存

2 层镜像交换机 1 流量镜像

2. 测试拓扑

本次测试拓扑如下图：



组网说明：

1) Panabit设备 1作为IPSCE服务端加密算法为国密4与SD-WAN盒子2进行互联；

2) Panabit设备 2作为IPSCE客户端加密算法为国密4与SD-WAN盒子1进行互联；

3) 每台 Panabit设备下，下挂 AP 及手机互为 ping 测对象；

4) 二层交换机镜像流量发送给抓包笔记本

5) 抓包笔记本对封装加密数据进行抓包保存。

3. 基础配置

1）Panabit 设备 1 创建承载 IPSec 线路，IP 地址为：172.16.11.1

2）Panabit 设备 2 创建承载 IPSec 线路，IP 地址为：172.16.11.2

3）Panabit 设备 1 创建 IPSec 服务端

4）Panabit 设备 2 创建 IPSec 客户端

IPSec 配置截图：



Panabit设备 1 和 Panabit 设备 2 配置策略路由互通设置

策略路由互通设置截图：

服务端策略路由配置

客户端策略路由配置

加密算法国密 4 截图：

服务端国密配置



客户端国密配置



4. 测试结果

手机经过 IPSCE 隧道连通测试，互通正常。

互通 ping 测手机截图：



Panabit设备观察连通性正常

Panabit 设备观察结果截图：

服务端

客户端

笔记本电脑抓包观察数据包国密加密正常

抓包截图：



附带抓包文件

IPSCE.pcapng

测试总结

本实验通过实践，证明 Panabit 提供的国密算法，进行方案组网，连通性无任何问题，实

践表明,通过 Panabit 设备能够有效满足国密组网需求。
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